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Certificati
Thunderbird

Mozilla Thunderbird € uno dei software piu conosciuti per la gestione delle caselle e-mail ed include
funzionalita e sistemi di sicurezza che potrebbero sembrare macchinosi o addirittura problematici.

Uno tra gli “ostacoli” piu noti & sicuramente

a richiesta di accettazione
del certificato di sicurezza.
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Certificati
Thunderbird

(Aggiungi eccezione di sicurezza XS \

| Si sta per modificare il modo in cui Thunderbird identifica

| certiticato permette di certificare che il traffico dati tra il M8 quesosio.

. . Banche, negozi e altri siti pubblici affidabili non ti
gestore della casella mail (Google, Aruba..) ed il programma chiederanno di fare questa operazione.
. . . . N . . T Server

avviene In maniera sicura e puo essere rinnovato per ragioni di —

Indirizzo: mail.dominio.loc:993 Acaquisisci certificato

sicurezza o per scadenza dello stesso.

Stato del certificato

Il sito ha cercato di identificarsi fornendo Visualizza...
informazioni non valide.

Identita sconosciuta

Quando tale rinnovo e necessario, ci viene riportato un
messaggio Che dice Che || Certiﬂcatc) non é Verificato da un ente Il certificato non e affidabile in quanto non é stato verificato da

un'autorita riconosciuta utilizzando una firma sicura.

riconosciuto dal programma.

v | Salva eccezione in modo permanente

Conferma eccezione di sicurezza] [ Annulla
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Aggiungi eccezione di sicurezza X

Si sta per modificare il modo in cui Thunderbird identifica

Non si tratta di un errore o di un problema, semplicemente di &= questosito.
Banche, negozi e altri siti pubblici affidabili non ti

una conferma richiesta direttamente dal programma. chiederanno di fare questa operazione.

Server

Indirizzo: mail.dominio.loc:993 Acaquisisci certificato

Stato del certificato

Il sito ha cercato di identificarsi fornendo Visualizza...
informazioni non valide.

Identita sconosciuta

Bastera dunque dare al programma la conferma riguardante la
Sicurezza del Certificato premendo || pulsante Il certificato non é affidabile in quanto non é stato verificato da

un'autorita riconosciuta utilizzando una firma sicura.

"conferma eccezione di sicurezza”.

v| Salva eccezione in modo permanente

Conferma eccezione di sicurezza‘ [ Annulla
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Certificati
Thunderbird

Pud capitare che la richiesta venga fatta piu spesso del previsto
e che non sapendo cosa fare, ci troviamo con la casella di posta
bloccata.

Un altra possibilita € quella di andare a moditicare manualmente
e impostazioni del programma, in modo che non chieda ogni
volta all’'utente ma gestisca autonomamente la richiesta.

Se non siamo certi della scelta o non abbiamo la minima idea di
quello che stiamo per fare, sarebbe meglio chiedere a qualcuno
piu esperto di darci una mano.
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Opzioni x
Apriamo la finestra delle opzioni di thunderbird Bl 7 sy O ’ o p—
. 11 17 J . G‘ = v Th _3 @ , rd | .
e d O p O aver se | ezion ato a SC h e d a avan Zate Generale Visualizzazione  Composizione Chat Privacy Sicurezza Allegati Avanzate Calendario
. /1 . . ro . 17, Generale Scelta dei dati Rete e spazio su disco Aggiornamenti Certificati
premiamo “Editor di configurazione”.

Determina come Thunderbird gestisce le ricevute di ritorno

Ricevute di ritorno...

Scrolling
Utilizza lo scorrmento automatico

Utilizza lo scorrimento continuo

Integrazione col sistema

A questo punto thunderbird ci dovrebbe

Controlla sempre all'avvio se Thunderbird € il programma di posta predefinito Controlla ora...

. . [ ] Permetti a Ricerca di Windows di cercare nei messaggi

chiedere la conferma che sappiamo quello che | - "
mpostazioni avanzate

stiamo facendo; rassicuriamo il programma e A Attiva laricerca globale e lindicizzazione

. Modalita di salvataggio dei messaggi per i nuovi account:  File per cartella (mbox) v
proseguiamo.

(] Utilizza I'accelerazione hardware quando disponibile

Editor di cop{igurazione...
Ry

0K Annulla
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. & about:config — O X
Cerchiamo la voce
11 . T, Cerca: Jo
security.default_personal_cert
Nome Parametro - Stato Tipo Valore 5

security.OCSP.GET.enabled predefinito booleano false "
security.OCSP.enabled predefinito intero 1
security.OCSP.require predefinito booleano false
security.apps.privileged.CSP.default predefinito stringa default-src * data: blob:; script-src 'self’; object-src n...
security.ask_for_password predefinito intero 0
security.cert_pinning.enforcement_level predefinito intero 0

Ca m b 1amo |a p ro p [l eta d d AS k eve ry tl me security.cert_pinning.process_headers_from_non_b... predefinito booleano false
3 IISe | eCt AUtO m a.tl ca | |y”. security.checkloaduri predefinito booleano  true

security.csp.debug predefinito booleano false

security.csp.enable predefinito booleano true

security.csp.experimentalEnabled predefinito booleano false

security.default_personal_cert predefinito Ask Every Time

security.dialog_enable_delay predefinito intero 1000

security.directory predefinito stringa

security.fileuri.strict_origin_policy predefinito booleano true

security.mixed_content.block_active_content predefinito booleano false v
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A guesto punto la situazione si sara normalizzata e non ci dovrebbe piu venir chiesto il certificato.
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